Aby dobrze napisac¢ egzamin zawodowy
potrzebujesz dwdch rzeczy:

1. Determinacji

2. Schematu pisania egzaminu
zawodowego, kiorego powinienes
sie nauczyc.



Istnieje pewien szablon, pewne
konwencje, ktore z uporem maniaka
powtarzajg sie co roku.

/a kazdym razem podobny problem, zo
kazdym razem nalezy pisac to samo.




Wstepna diagnoza...
_okalizacja usterki. ..

Jsuniecie usterki...

Podniesienie bezpieczenstwa...
Opracowanie wskazan...
/abezpieczenie danych...

+Projekt realizacji prac prowadzgcych do
naprawy systemu komputerowego
majgcego na celu: wstepng diagnoze,
zlokalizowanie usterki, usuniecia usterki,
zabezpieczenie danych, podniesienie
bezpieczenstwa systemu komputerowego
oraz opracowanie wskazan dla
uzytkownikow komputera.”




Naprawa v klienta bez zdejmowania obudowy i reinstalaciji
systemu

Komputer jest czasowo odigczony od sieci lokalnej i Internetu
Mozna dodac, ze normalnie dostaje IP z DHCP

Lainstalowany jest system operacyjny Windows XP Proffessional
(prawdopodobnie, jeS|I nie ma w zadaniv to widzimy przy
stanowisku)

Lazwyczaj sq jakies folderu na dysku C kiore nie mogq zostac
usuniete

Przewaznie sq to dwie osoby pracujgce na koncie
Administratora

Nalezy utworzy¢ osobne konta dla vzytkownikow

Nlek’rorzy uzytkownicy powinni posiadac ogrcmlc:zenla /
Zzmienione prawa do folderow

System pracuje niestabilnie
Dane nie mogq zostac utracone

Nalezy dopisaé tutqj jeszcze o samej usterce (zalezne od
zadania np. klawiatura nie dziata poprawnie, albo skroty do
programow nie dziatajq itp.) .



MozliwosC zarazenia systemu wirusami / spywarami /
frojanami

Brak programu antywirusowego

Brak aktualizacji antywirusa / bazy wirusdw / systemu
Brak wtgczonego trybu monitora w antyvirusie

Brak zapory / firewalla / programow anty spyware
Wytgczona automatyczna aktualizacja systemu
Pofragmentowany dysk twardy

Btedy na dysku/ uszkodzone sektory

Brak odpowiednich kont dla uzytkownikow
Niepoprawne uzytkowanie zasobami komputera

/byt duzo uruchomionych programow / programow
W autostarcie

Btedy w rejestrze / zasmiecony rejestr
Przepetniony dysk twardy
Brak sterownikdow / konflikty urzgdzen



wstepna diagnoza

Wejscie do BIOS'a w celu skorygowania ustawien (przywrocenie
ustawien domysinych)

Sprawdzenie czy komputer poprawnie wykonuje procedury POST

Uruchomienie systemu w trybie awaryjnym jezeli to konieczne (no
wtasnie, jesli nie jest konieczne to chyba i tak zapisac ten punkt)

Uruchomienie systemu w ’rryble normalnym z zalogowaniem sie na
Administratorq,

Sprawdzenie sterownikow / konfllk’row czy sprzet dziata poprawnie
(Menadzer urzgdzen)

Skanowanie dysku programem scandisk

Wykonanie kopi danych (zazwyczaj foldery o ktérych mowa w
zadaniu)

Wykonanie kopi rejestru systemu Windows (Ten punk’r przed czy po
CzyszCzeniu ¢, bo mozna cos popsuc ,,czyszczeniem')

Wyczyszczenie rejestru jezeli posiadamy do tego oprogramowanie
(jesli nie posiadamy to: sprowdzeme rejestru w programie regedit)

wywalenie zbednych programow z autostartu (program msconfig)
Instalacja antywirusa



Aktualizacja bazy wirusow

Wtgczenie automatycznej aktualizacji antywirusa / bazy
Wigczenie frybu monitora

Petne skanowanie systemu

Instalacja i konfiguracja programu anty spyware oraz
petne skanowanie

Wtgczenie / sprawdzenie automatycznej aktualizagji
systemu

Wtgczenie / sprawdzenie zapory systemowej / firewalla
Instalacja poprawek hoftfix (jesli takie mamy)
Utworzenie i skonfigurowanie kont uzytkownikow
Ustawienie praw / przywilejow do folderow

Naprawa usterki — zalezne od zadania (skroty / Outlook /
przeglgdarka / klawiatura itp. )

Defragmentacja dysku twardego
Utworzenie punktu przywracania systemu

SpTro\((v.dzenie poprawnosci dziatania systemu po usunieciu
usterki

Podsumowanie (piszemy co zostato zrobione / czy
znaleziono wirusy / czy wszystko dziata itp.)



Nie powinno sie korzystac z kont administratora
Nie powinno sie udostepniac hasta do swojego konta
Powinno sie korzystac tylko ze swojego konta

Hasto powinno sie zmieniac co jakis czas, hasto powinno by¢ trudne
do zgadniecia i sktadac sie z co nOJmnleJ 6 znakow

Antywirus powinien caty czas pracowac w frybie monitora
Nalezy Swiadomie odpowiadac na komunikatu systemu
Nalezy instalowac wszystkie aktualizacje systemu

Aktualizacja antywirusa powinna byc przeprowadzana jak
najczescie)

Nie nalezy odwiedzac stron ktdre mogg stanowic zagrozenie dla
systemu

Powinno sie zmieni¢ przeglgdarke internetowq na bardziej
bezpiecznqg (Firefox / Operq)

Nie nalezy otwierac zatgcznikdw pocztowych od nieznanych osob

Nalezy co jakis czas tworzyC kopie zapasowq danych na nosnikach
wymiennych np. CD/DVD/pendrive

Nie nalezy instalowac oprogramowania bez wiedzy administratora

Co najmniej raz w tygodniu powinno sie przeprowadziC petne
skanowanie systemu antywirusem

Co jakis czas powinno sie wykonac¢ defragmentacje dysku twardego
Zachowanie wszystkich zasad bezpieczenstwa BHP






